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1. Introduccion a Wireshark

La herramienta béasica para observar los mensajes intercambiados entre entidades de protocolo
en ejecucion se llama rastreador de paquetes o sniffer. Como sugiere el nombre, un rastrea-
dor de paquetes captura (“olfatea”) mensajes enviados/recibidos desde/por su computadora;
normalmente también almacenard y/o mostrard el contenido de los distintos campos de proto-
colo en estos mensajes capturados. El rastreador en si es pasivo, observa los mensajes enviados
y recibidos por las aplicaciones y protocolos que se ejecutan en su computadora, pero nunca
envia paquetes por si mismo.

La Fig. [I) muestra la estructura de un sniffer de paquetes. La Fig. [1| muestra las ventanas del
programa Wireshark.
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Figura 1: Estructura de un sniffer
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@ Wireshark File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

'y
ace Wi-Fi: end
command menus dn ® RE Qe=sZ=EF £ = 6 Q7
. . - - e o *
display filter specification— [ Tme Source Destination Protocol  Lengih_ Info
55 9.523398 128.119.245.12 192.168.9.15 TP 74 80 - 55621 [SYN, ACK, EQN] SeqeR Acksl Win=2€
56 9.523490 192.168.9.15 128.119.245.12 TP 66 55621 = B [ACK] Seqwl Ack=l Win=131712 Lensg
57 9.523911 192.168.8.15 128.119.245.12 697 GET /wireshark-labs/INTRD-wireshark-1ilel. ht
58 9.525361 128,119,245, 12 192, 168.8.15 TCP 74 80 - 55622 (SYN, ACK, EQN] Seq=d Ack=1 Win=2E
. ia 59 9.525418 182.168.8.15 128.119.245.12 TP 66 55622 - B8 [ACK] Seg=1 Ack=1 Win=131712 Len=¢
Ilstll'lg Df Captured packets - 60 9618608 35,166.241.18 192.168.8.15 TLSv1. 2 117 Change Cipher Spec, Encrypted Handshake Messs
61 9.618613 128.119,248,12 192, 168.8.15 Tce 66 80 - 55621 [ACK] Seq=1 Ack=612 Win=10116 Len=
62 9.618732 192.168.8.15 35.166.241.18 TP 66 55620 - 443 [ACK] Seq=644 Ack=3451 Win=13100¢
63 9,B1645% 128,119,245.12 192,168,08.1% HTTR 395 HTTP/1.1 384 Mot Modified
64 9.616562 192.168.9.15 128.119.245.12 TP 66 55621 = B0 [ACK] Sequ63Z Acks240 Win=131528 L
65 9.600075 192.168.0.15 102.168.8.254 NS 99 Standard query @xe646 AAAA captive-cdn.origis
L 66 9691048 192.168.8.15 192, 168.8. 254 NS 99 Standard query 8x8a27 A captive-cdn.origin-apple.ce

= & Frame 57: 047 bytes on wire (9576 bits], £47 bytes captured (9576 Bits) on interface end, id @
» Ethernet II, Src: Apple_98:d9:27 (T8:4f:43:98:d9:27), Dst: FrecboxS_aa:@f:ed (80:24:d4:aa:0f:ed)
v Internat Protocol Version 4, Srci 192.168.9.15, Dst: 128.110.245.12
B100 .... = Version: 4
cene B101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@2 (DSCP: C58, ECN: ECT(@))
Tatal Leagth: 683
Identification: @xdeae (@)
» Flags: Ox4B8, Don't fragrent
Fragnent offset: &
Time to live: &4
— @2 ab 00 0P 48 @9 40 06 @2 10 @ ad 00 Of BO 77
15 @c d9 45 88 58 15 e5 af 3d df bl al 4c B8 18
BEI8 88 92 20 1d B 89 91 @1 OB Ba Ba 95 91 Za d9 eb . *
ac e2 47 45 54 20 21 77 69 72 65 73 68 61 72 6b GET /w ireshark
2d 6 61 62 73 27 49 de 54 52 4T 24 77 69 72 65  -labs/IN TRO-wire
73 68 61 72 Bb 2d 66 69 Ec B5 31 2e 6B T4 6d 6c  shark-fi lel.html

Details of selected packet -
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H 20 48 54 54 50 2f 31 2e 31 Bd Ba 48 6f T2 74 3a MTTP/1. 1. Most:

paCkEt content (ln - 28 67 61 69 61 2e 63 73 2e 75 6d 61 73 73 le 65 gala.cs .umass.e

. 64 75 @d 8a 55 73 65 72 2d 41 67 65 e T4 3a 28 du- User -Agent:

4d &f Ta 63 Gc 6c 61 27 35 2e 38 20 28 4d 61 63  Hozilla/ 5.8 [Mac

hexadECIma| and Asc”) 69 6o 74 6f 73 68 3b 20 49 e 74 65 6c 20 4d 61 intosh; Intel Ma

63 20 47 53 20 58 20 31 30 e 31 3530 IW I V6 ¢ 05 X 1 B.15; rv
3a 37 35 2e 38 29 20 47 65 63 6b 67 27 32 38 31 175.8) G ecko/281
I8 30 31 319 31 2@ 46 69 T2 65 66 6F TE If 37 35 @011 Fi refox/75
Ze 30 0d Pa 41 63 63 65 TR 74 3a 20 74 65 TE 74 .0 -Acce pt: text

(0 F  Time to live jig.t), 1 byte Packsts: 50 . Displayed: B0 [100.0%) - Dropped: 0 (00%) ©  Profle: Default

Figura 2: Ventanas de Wireshark

2. ARP

Abrir el archivo ethernet-ethereal-trace-1 (disponible en PEDCO) con Wireshark y contestar
las siguientes preguntas:

1. {Cuales son los valores hexadecimales para las direcciones de origen y destino en la trama
Ethernet que contiene el mensaje de Consulta ARP del primer paquete?

2. Proporcione el valor hexadecimal para el campo Tipo de trama Ethernet de dos bytes,
del primer paquete. ;A qué protocolo de capa superior corresponde?

3. ;Cuadl es el valor del campo opcode en la consulta ARP del primer paquete? ;A qué
corresponde ese opcode?

4. Ahora busque la respuesta ARP que se envié con motivo de la solicitud ARP del primer
paquete. ;A cuantos bytes desde el principio de la trama Ethernet comienza el campo de
cédigo de operacion ARP?

5. i Cudl es la MAC del host que contesta la consulta del primer paquete?

6. Observar la consulta ARP del paquete 6. ; Por qué no hay respuesta a esa consulta?

3. Ethernet

Abrir el archivo ethernet-ethereal-trace-1 (disponible en PEDCO) con Wireshark y contestar
las siguientes preguntas:
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4.

1. Indique la direccion MAC Origen y Destino del paquete 7.
2. Indique la direcciéon IP Origen y Destino del paquete 7.

3. A qué IP corresponde la MAC Destino indicada en el punto anterior?

Popurri

Abrir el archivo ethernet-ethereal-trace-1 (disponible en PEDCO) con Wireshark y contestar
las siguientes preguntas:

5.

. El paquete 10, contiene un GET. A qué protocolo de Capa de Aplicacion corresponde ese

mensaje’

. Qué protocolo de capa de transporte utiliza ese protocolo de capa de aplicacién?
. ., Cual es la IP del servidor que atiende esa solicitud?

. Puede identificar la direcciéon MAC del servidor web que atiende esa solicitud?

ICMP

Abrir el archivo [CMP-ethereal-trace-1 (disponible en PEDCO) con wireshark:

. En el paquete 3, jcudl es el valor del campo Protocol de la cabecera IP? j; A qué protocolo

corresponde?

. (Cudl es la funcion principal de dicho protocolo?

. Si observamos la cabecera de este protocolo, ;Cual es la principal diferencia entre el

paquete 3 y 47

Abrir el archivo [CMP-ethereal-trace-2 (disponible en PEDCO) con wireshark:

. A qué IP le hace ping el cliente en esta traza?

. Esa IP responde el ping enseguida? ;Por qué?

. . Quién le contesta al cliente la primera vez? ;Y la cuarta vez?

. Logra la respuesta del ping en algiin momento? Si lo logra, jen qué numero de paquete?

. El campo Response Time es parte del protocolo?
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